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1 Bevezetés

Jelen dokumentum az Igazsagiigyi Minisztérium Céginformaciés és az Elektronikus
Cégeljarasban Kozremiikodé Szolgalat altal elektronikusan nyujtott szolgaltatasokban
elfogadott, természetes személyek szdmara kibocsatott végfelhasznaloéi tanusitvanyok
szerkezetét irja le.

A tanusitvanyok szerkezetét leir6 nemzetkozi specifikaciok, példaul az X.509, sokféle
tanusitvanyrol — koztiik szerverek, eszkozok szdmara kibocsatott tanusitvanyokrol is —
sz6lnak, és nagyon kevés megszoritast tesznek a tanusitvany szerkezetére.

A tanuGsitvanyok haszndlatanak elengedhetetlen feltétele, hogy a tanusitvanyt befogado
¢érintett fél elvarhasson bizonyos adatszerkezetet a tantsitvanyoktol, és elvarhasson bizonyos
kitoltési szabalyokat és ellendrzési 1épéseket az Oket kibocsatd hitelesités szolgaltatoktol.
Ennek megfelelden, az egyes alkalmazasokban tovabbi, az X.509 specifikacion talmend
megszoritasokat szokas tenni a tanusitvanyok tekintetében.

Jelen dokumentum ezen megszoritasokat tanusitvanyprofil forméjaban tartalmazza.

A jelen tanusitvanyprofilt tamogato hitelesités szolgaltatok irasban nyilatkoznak, hogy az
altaluk kibocsatott tantisitvanyok megfelelnek jelen tantsitvanyprofilnak.

2 Megfelelés

A jelen dokumentumban meghatarozott tanusitvanyprofilok megfelelnek a kovetkezo
specifikacidknak:
1. ITU X.509 - Information technology — Open Systems Interconnection -
The Directory: Publickey and attribute certificate frameworks.
2. ISO/IEC 9594-8 — Information technology — Open Systems Interconnection —
The Directory: Publickey and attribute certificate frameworks
3. RFC 5280 Internet X.509 Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile
RFC 4043 Internet X.509 Public Key Infrastructure Permanent Identifier
RFC 5480 Elliptic Curve Cryptography Subject Public Key Information
ETSI TS 119 312 Electronic Signatures and Infrastructures (ESI); Cryptographic
Suites
7. ETSI EN 319 412-1 Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Part 1: Overview and common data structures
8. ETSI EN 319412-2 Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Part 2: Certificate profile for certificates issued to natural persons
9. ETSI EN 329412-5 Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Part 5: QCStatements

o ok~
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3 Tanusitvanyprofil

E fejezetben a tanuUsitvanyok szerkezetére vonatkozd megszoritasok keriilnek ismertetésre,
keriilve a 2. fejezetben hivatkozott dokumentumokban (igy példaul az X.509 specifikacioban)
szereplo eldirasok ismétlését, ahol csak lehet.

Ahol kiilon nem jeloljik, ott — jelen dokumentum kontextusaban — kotelezd eldirasrol
beszéliink. Ahol kiilon nem jeloljiik, ott a feltiintetett mez6 kitdltése kotelezo.

3.1 A tanusitvanyban szerepl6é alapmezdk
Az X.509 tantsitvanyok alapmezdire az itt leirt tovabbi kitdltési szabalyok érvényesek.

3.1.1 Verzio (version)

A jelen dokumentum szerinti tanusitvanyok az X.509 specifikdci6o szerinti ,,v3”
tanasitvanyoknak felel meg.

3.1.2 Sorozatszam (serial number)
A sorozatszam a tanusitvanyt kibocsaté hitelesit egység altal generalt egyedi azonosito.

A sorozatszam az adott hitelesitd egységen beliil legyen egyedi.
A sorozatszamnak tartalmaznia kell legalabb 8 byte-nyi véletlenszamot.

Megjegyzés: A sorozatszam nem feltétleniil kis szam, nem feltétleniil ember dltal
konnyen begépelheto érték, nem feltétleniil szigoruan monoton novekvo érték, és nem
feltetleniil egyesével novekszik. Egyes alkalmazasok adatok lenyomatat szerepeltetik e
mezoben, amely akar 16-20 karakter hosszu is lehet.

3.1.3 Algoritmus azonosité (algorithm identifier)
Azon algoritmuskészlet, amelynek segitségével a tanusitvanyt kibocsato hitelesités szolgaltatd
alairja a tanusitvanyt. Elfogadott algoritmuskeészletek:
e SHA-256 RSA
SHA-384 RSA
SHA-512 RSA
SHA-256 ECDSA
SHA-384 ECDSA
SHA-512 ECDSA

Megjegyzés: az SHA-1-es lenyomatképzo algoritmus nem elfogadott.

3.1.4 Alairas (signature)

A hitelesités szolgaltato aldirdsa a tanusitvanyon, az el6z0 pontban szerepld algoritmuskészlet
szerint.

3.1.5 Kibocsaté (issuer)
A tanusitvany kibocsatojanak egyedi megnevezése. A tanusitvany kibocsatojanak
megnevezése tekintetében jelen dokumentum nem tesz megkotéseket.
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3.1.6 Ervényesség kezdete (notBefore) és vége (notAfter)
A tanusitvany érvényességének kezdo és végdatuma.
1. RSA algoritmus esetén a notAfter értékének a kibocsatd CA lejaratan beliil kell esnie,
¢s nem lehet kés6bbi, mint 2022. december 31 23:59:59 (ETSI AlgoPaper - ETSI TS
119 312 Electronic Signatures and Infrastructures (ESI); Cryptographic Suites).
2. ECC algoritmus esetén a notAfter értékének a kibocsaté CA lejaratan beliil kell esnie,
¢s legfeljebb 10 évvel haladhatja meg a notBefore értéket.
Megjegyzés: A tanusitvany érvényességének kezdete nem feltétleniil egyezik meg a
tanusitvany kibocsatasanak idopontjaval. A tanusitvany a notAfter érték elott is
érvénytelenné valhat, amennyiben a hitelesités szolgaltato felfiiggeszti vagy
visszavonja.

3.1.7 Alany (subject)
A tantsitvany alanyanak megnevezése. Részletes szabalyait a 3.3. fejezet tartalmazza.

3.1.8 Az alany nyilvanos kulcsara vonatkozoé informaciok (subject public
key info)

Azon algoritmus azonositdja, amely a tantsitvany alanya a tantsitvanyban szerepld nyilvanos

kulcsot hasznalja. Itt kizarélag az RSA vagy ECC algoritmus azonositoja szerepelhet.

Az RSA kulcshosszra vonatkozo megkotések:

e A nyilvanos kulcs hossza legalabb 2048 bit.

e RSA kulcshoz kiadott tantsitvany érvényességének lejarata nem lehet kés6bb, mint
2022.12.31 23:59:59 (ETSI AlgoPaper - ETSI TS 119 312 Electronic Signatures and
Infrastructures (ESI); Cryptographic Suites)

Az ECC kulcshosszra vonatkozo megkotések:
e A nyilvanos kulcs hossza legalabb 256 bit.
e gorbe: prime256v1 (P-256)

3.2 A tanusitvanyban szerepl6 kiterjesztések

Az alabbiakban a tanusitvanyokban kotelezden szerepld X.509 kiterjesztéseket soroljuk fel. A
tantsitvanyok tovabbi kiterjesztéseket is tartalmazhatnak, a kovetkez6 megkotésekkel:

e atovabbi kiterjesztések nem kaphatnak , kritikus” megjeldlést,

e atovabbi kiterjesztések nem valtoztathatjak meg alapvetden a tantsitvany jelentését.

Megjegyzés: A vonatkozo szabvanyok értelmeben amennyiben egy alkalmazads nem tud
feldolgozni egy ,, kritikus ” jelzéssel ellatott kiterjesztést, kotelezéen el kell utasitania a
tanusitvanyt.

3.2.1 Hitelesitési rendek (certificate policies)

OID: 2.5.29.32 kotelez6, nem Kritikus
Az adott végfelhasznal6i tanasitvanyra vonatkozé hitelesitési rendek hivatkozasa. E mezdben
szerepelhetnek:
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e hitelesitési rendek OID-jei,
e avonatkozo szolgaltatasi szabalyzat elérhetdsége,
o tetszOleges szoveges felhasznaloi figyelmeztetés.

Legalabb egy hitelesitési rend OID feltiintetése kotelezd. A hitelesitési rendnek nyilvanosan
elérhetdnek kell lennie.

Olyan hitelesitési rendet kell feltiintetni, amely megkdveteli az alany személyes talalkozas
soran tortént azonositasat és a magankulcs mindsitett alaird eszkozon torténd eldallitasat és
atadasat.

3.2.2 A kibocsaté kulcsanak azonositéja (authority key identifier)
OID: 2.5.29.35 kotelezé nem Kritikus

A kulcs egyedi azonositdja a vonatkoz6 nemzetkozi specifikaciok szerint.
keyldentifier: kotelezd, nem kritikus

authorityCertlssuer: opcionalis

authorityCertSerialNumber: opcionalis

3.2.3 Az alany kulcsanak azonositdja (subject key identifier)
OID: 2.5.29.14 kotelezd, nem Kritikus

A kulcs egyedi azonositdja a vonatkozd nemzetkdzi specifikaciok szerint.
keyldentifier: kotelezd, nem kritikus

3.2.4 Az alany alternativ nevei (subject alternative names)
OID: 2.5.29.17 kotelez6, nem Kritikus

A mez0re az aldbbi szabalyok vonatkoznak:

¢ ha a tantisitvany e-mail cimet tartalmaz, e mez6 kitoltése kotelezd, és az RFC822name
elemének tartalmaznia kell az e-mail cimet;

e ¢ mezO tartalmazhatja az alany alternativ, a 3.3. fejezetben szerepl6tdl eltérd,
megnevezését, de a hitelesités szolgaltatonak az itt szereplé minden egyes értéket is
ellendriznie kell,;

e ¢ mez0 tovabbi értékeket is tartalmazhat;

e ha a tanGsitvany nem tartalmaz e-mail cimet, ¢ mez6t nem kdotelez6 kitdlteni;

e az RFC 4043 szerint a permanent Identifier megadasa kotelezo.

3.2.5 Alapveté megkotések (basic constraints)
Végfelhasznaloi tantisitvanyban nem szerepelhet.
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3.2.6 Kulcshasznalat (key usage)
OID: 2.5.29.15 kotelezé, KRITIKUS
A kulcshasznalat mez6 meghatarozza, hogy a tanusitvany milyen célra hasznalhaté. Ertéke:
e mindsitett alairds létrehozasara alkalmas tanusitvanyokban: kizarolag nonRepudiation.
e fokozott Dbiztonsagi (de nem mindsitett) aldirds létrehozasara alkalmas
tantsitvanyokban: a nonRepudiation kotelezo, a digitalSignature opcionalis.
o titkosito tanusitvanyokban:
o RSA esetén: keyEncipherment
o ECC esetén: keyAgreement
e kliens autentikacids tanusitvanyokban:
o RSA esetén digitalSignature
o ECC esetén: digitalSignature és keyAgreement

3.2.7 Kiterjesztett kulcshasznalat (Extended Key Usage)
OID: 2.5.29.37 kotelez6, nem Kritikus
A kulcs engedélyezett hasznalatanak tovabbi meghatarozasa. Ertéke:
e mindsitett alairas létrehozasara alkalmas tanusitvanyokban: iires.
o fokozott biztonsagt (de nem mindsitett) aldirds 1étrehozasara alkalmas
tanasitvanyokban: secureEmail.
o titkosito tantsitvanyokban: secureEmail.
e kliens authentikdcids tanusitvanyokban: clientAuthentication, és itt tovabbi értékek is
megengedettek.

3.2.8 CRL elosztasi pontok (CRL distribution points)

OID: 2.5.29.31 kotelez6, nem Kritikus
Az adott tanUsitvanyra vonatkozé6 CRL elérhetdésége. Mindenképpen tartalmaznia kell
legalabb egy HT TP-hivatkozast.

3.2.9 Szolgaltatéi informacié elérhetdésége (authority information access)

OID: 1.3.6.1.55.7.1.1 kotelezd, nem Kritikus
Tovabbi informaciok, amelyeket a szolgaltatd a tanusitvannyal kapcsolatban a tanusitvanyt
ellendrzo érintett fél rendelkezésére bocsat.
Az alabbi elemeket kotelezOen tartalmaznia kell:
e A tanUsitvanyra vonatkozé online tanusitvany-allapot szolgéltatds (OCSP)
elérhetdségét.
e A tanusitvanyt kibocsatd hitelesitd egység tanusitvanyanak elérhetéségét (HTTP).

3.2.10 Mindsitett tanusitvannyal kapcsolatos allitasok (qualified
certificate statements)
0OID: 1.3.6.1.5.5.7.1.3 kotelez6, nem kritikus

Minden mindsitett tanusitvanyban szerepelnek a kovetkezd allitasok:
e A tanGsitvany mindsitett tanusitvany (0.4.0.1862.1.1). Kotelezo.
e A tantsitvdnyhoz kapcsolédd tranzakcidos limit, mas néven ligyleti érték
(0.4.0.1862.1.2). Opcionalis.
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e Azon iddtartam hossza (10 év), amig a tanusitvanyt kibocsato hitelesités szolgaltatd a
tanusitvanyhoz  kapcsolodd adatokat a tanusitvany lejarta utan  megérzi
(0.4.0.1862.1.3). Kotelezo.

e A tanusitvanyhoz kapcsolodd alairas-1étrehozo adat biztonsagos alairas-létrehozo
eszk6zon helyezkedik el (0.4.0.1862.1.4). Kotelezo.

e A végfelhasznaloéi tanusitvanyra vonatkoz6 Szolgéltatasi szabalyzat roviditett,
kivonatolt valtozatat tartalmaz6 dokumentum elérhetdsége (0.4.0.1862.1.5). Kotelezo.

e Annak jelzése, hogy a tantsitvany aldiras célra keriilt kibocsatasra (0.4.0.1862.1.6.1).
Kotelezo.

3.3 A tanusitvany alanyanak megnevezése

Az e fejezet szerinti el6irasok vonatkoznak a tanusitvany alanyanak megnevezésére (DN,
distinguished name). A tanusitvany alanyanak megnevezése tovabbi elemeket is tartalmazhat,
de ezek nem befolyasolhatjak alapvetden a megnevezés értelmét.

3.3.1 Név (common name)

OID:25.4.3 kotelezo

Az alany neve, a személyazonosité okmanyaban (személyi igazolvany, ttlevél vagy 1j tipust
jogositvany) szerepl6 irasmod szerint, magyar irasmoddal, ékezethelyesen.

A tanusitvanyban nem szerepelhet alnév.

3.3.2 Vezetéknév (surname)

OID:254.4 kotelezd
E mezdbe az alany vezetékneve kertil.

3.3.3 Keresztnév (given name)

OID: 2.5.4.42 kotelezd
E mezdbe az alany keresztneve kertil.

3.3.4 Azonosité (serial number) — Permanent Identifier

OID: 2545 kotelezo

Az alany globalisan egyedi azonositja valamely nyilvantartds szerint. A tanuUsitvanyt
kibocsato szolgaltatonak biztositania kell, hogy az adott permanent identifier értéket kizardlag
ugyanezen alany tanusitvanyaiban szere?elteti. A tanusitvany megujitasakor vagy cseréjekor a
hitelesités szolgaltatd alapértelmezetten™ ugyanazon permanent identifier értéket tiinteti fel az
Uj tanusitvdnyban. Az azonositét az RFC 4043 — Permanent Indentifier szabvanynak
megfelelden kell feltiintetni a tanusitvanyban, azaz a Subject/serialNumber mezédben, illetve a
SAN mezdben egyiittesen.

! Ezzel szemben a szolgaltatd ) permanent identifier értéket tiintethet fel a tanusitvanyban, ha ezt az alany
kifejezetten kéri.
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Amennyiben a tanusitvanyt befogadd érintett fél két tantsitvanyban azonos permament
identifier értéket talal, akkor alappal feltételezheti, hogy a két tanusitvany alanya azonos.
Ugyanakkor, ha a tanuasitvanyt befogad6 érintett fél két tanusitvanyban eltéré permanent
identifier értéket talal, abbdl nem kdvetkezik, hogy a két tantsitvany alanya kiilonb6z6.

A mez6 formatuma — a szabvanyok adta lehetdségeken beliil — tetszdleges lehet.

Megjegyzések:

1. Ezen azonosito hasznalata jelentdsen csokkenti a befogado érintett félre harulo
adminisztrativ terheket, mert ha mar ismeri az alany kilétét, nem kell ismét
meggydzddnie az alany kilétérdl a tanusitvany cseréjét kovetden.

2. Ezen azonosité nem azonos az X.509 serial number alapmezével. E mezé az
alany azonositdjat tartalmazza, mig az X.509 alapmezében a tanusitvany
azonositoja szerepel.

3.3.5 Organization Identifier

OID: 2.5.4.97 opcionalis
Az Organization mezdben szerepld szervezet azonositoja, kitdltése opcionalis.

3.3.6 Szervezet (organization)

OID: 2.5.4.10 szervezethez kapcsolodo tantsitvanyban kotelezd
Amennyiben a tanUsitvany egy szervezethez kapcsolodik, akkor e mezdbe kertil a szervezet
teljes vagy rovid neve az alapitd okirat vagy valamely kozhiteles adatbazis (pl.
cégnyilvantartas) szerint, ékezetesen. Amennyiben a szervezet neve nem fér el e mezdben, a
név rovidithetd, feltéve, hogy a rovidités nem befolyasolja a név értelmét.

3.3.7 Szervezeti egység (organization unit)

OID: 2.54.7 opciondlis
A szervezeten beliili szervezeti egység megnevezese, a szervezet allitdsa vagy nyilatkozata
szerint. E mez6bdl tobb is szerepelhet a megnevezésben.

3.3.8 Helység (locality)

OID: 25.4.7 opciondlis, szervezeti tanUsitvany esetén
kotelezd
A szervezet sz€khelye szerinti helység neve.

3.3.9 Orszag (country)

OID: 2.5.4.6 kotelezo
Az alany alland6 lakcime, illetve a szervezet székhelye szerinti orszag 1SO 3166-1 szerinti
kétbettis kodja.
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3.3.10 Titulus (title)

OID: 25.4.12 opcionalis
Az alany szerepe, hivatasa vagy a szervezeten beliili beosztasa.

3.3.11 Email (email)

OID: 1.2.840.113549.1.9.1 opcionalis

Az alany e-mail cime. Az alany e-mail cimét alapvet6en az alternativ nevei kozott, az
RFC822name mezdben kell elhelyezni. Az alany megnevezésében szerepld e-mail cim elemre
csak a régi alkalmazasokkal valéo kompatibilitds miatt lehet sziikség. Amennyiben kitoltésre
kertil, meg kell, hogy egyezzen az alternativ nevek kozott szerepld RFC822name értékkel.
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